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1 Vorwort

Dieses Dokument ist als Hilfestellung fir Unternehmen gedacht, die ixi-UMS Software nutzen (ab
Version 6.50). Die zusammengestellten Informationen sollen die Erstellung eines Verzeichnisses
der Verarbeitungstatigkeit gemaf Art. 30 Abs. 1 DSGVO erleichtern. Sie stellen keine
rechtsverbindliche Auskunft dar.

Ein solches Verzeichnis muss samtliche derin Art. 30 Abs. 1 S. 2 lit. a bis g DSGVO abschlieRend
genannten Angaben enthalten. Diese Angaben missen die Verarbeitungstatigkeiten des
Verantwortlichen aussagekraftig beschreiben.

Mit der Erstellung des Verzeichnisses der Verarbeitungstatigkeiten sind keinesfalls alle von der
DSGVO geforderten Dokumentationspflichten erfiillt. Das Verzeichnis ist nur ein Baustein, um der
in Art. 5 Abs. 2 DSGVO normierten Rechenschaftspflicht zu genligen. So miissen bspw. auch das
Vorhandensein von Einwilligungen (Art. 7 Abs. 1 DSGVO), die Ordnungsmafigkeit der gesamten
Verarbeitung (Art. 24 Abs. 1 DSGVO) und das Ergebnis von Datenschutz-Folgenabschatzungen (Art.
35 Abs. 7 DSGVO) durch entsprechende Dokumentationen nachgewiesen werden.

Die Kapitel sind nach Gegenstand des Verfahrens gegliedert. Jedes Kapitel enthalt bereits
vorausgefillt die relevanten Informationen zu ixi-UMS ab Version 6.50.
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2 Datenschutzfreundliche Voreinstellungen (Art. 25 DSGVO)

ixi-UMS bietet datenschutzfreundliche Voreinstellungen

£¥ Allgemein X

Allgemein I Journal I Journal Backup Chl\"lEl'U”Q IF¥.log Backup I

Eingehende und Ausgehende ixiHJMS Nachrichten kinnen am ixi-UMS Server archiviert
werden.
Diese Einstellung ist zwingend erforderlich fiir:

- den Nachrichtenzugriff dber das ixi-UMS Web Journal
- ixi-UMS Nachrichten aus dem Journal erneut zu versenden

[~ alle Dateien archivieren
% In Archivierungsverzeichnis (Standard)

Archivierungsverzeichnis I'\-'-a':'-jxi'-jxi-LII'ﬂS Kernel\DBVArchive |

" In Journal Datenbank

Hilfe | oK I Abbrechen | Ubernehmenl

ixi-UMS Enterprise bietet weitere datenschutzfreundliche Optionen

£¥ Allgemein X

Allgemein  Journal |Journal Backup | Archivierung | IFX.log Backup

v Journal aktivieren

’—Namrichtentypen im Journal

|w Fax v Voice v 5Ms v Alert

Nachfolgende Informationen loggen. Die Eintrége kénnen {(von rechts) durch
ein Zeichen ersetzt werden.

Ersetzungszeichen IP(
[~ '‘Betreff loggen Anzahl der ersetzten Zeichen
[+ 'Absenderadresse’ loggen Anzahl der ersetzten Ziffern

111

¥ 'Empfangeradresse’ loggen Anzahl der ersetzten Ziffern

Firma (fiir Report):

Hilfe | oK I Abbrechen | Ubergehmenl

Ein-mitgeliefertes Tool ermdglicht dem Administrator gezieltes Loschen sowie Anonymisieren
einzelner Journal Eintrage.

Hinweise zu Verzeichnis der Verarbeitungstatigkeiten gemaf Art. 30 Abs. 1 DSGVO fiir ixi-UMS
Ausgabestand: 17. Mai 2018 3/14



3 Anlasse flir ein DSGVO-Verfahren

Spatester Zeitpunkt erfasster Datensatze (Ausstellungszeitpunkt):

Liegt eine Auskunft, Berichtigung oder Widerspruch als Anlass vor?

e  Auskunft (Art. 15 Abs. 1 DSGVO)
o Auskunft zur Person (Verwendete Suchkriterien): <Name>, <Vorname>, <Anschrift
StraBe>, <Anschrift PLZ/Ort>, <Telefonnummer>, <Email-Adresse> etc.
e Berichtigung (Art. 16 DSGVO)
o Welche Person beantragt eine Berichtigung (Verwendete Suchkriterien): <Name>,
<Vorname>, <Anschrift StraBe>, <Anschrift PLZ/Ort>, <Telefonnummer>, <Email-
Adresse> etc.
o Welche personenbezogenen Daten miissen geandert werden: <Name>, <Vorname>,
<Anschrift StraBe>, <Anschrift PLZ/Ort>, <Telefonnummer>, <Email-Adresse> etc.
e Widerspruch (Art. 21 DSGVO):
o Loschung/Pseudonymisierung (Art. 17 DSGVO/Erwégungsgrund (ErwGr.) 26)
o Einschrankung der Nutzung personenbezogener Daten ((Art. 18 Nr. 3
DSGVO/Erwagungsgrund (ErwGr.) 67))

4 Rechte auf Auskunft, Berichtigung oder Wiederspruch der
Verarbeitung

4.1 Auskunft

Die Informationen in diesem Kapitel dienen der Auskunft Gber die personenbezogenen Daten,
welche in ixi-UMS (ab Version 6.50) verarbeitet werden.

4.1.1 Zweck und Rechtsgrundlagen der Erhebung, Verarbeitung oder Nutzung
Rechtsgrundlage §§ Aufgaben, zu deren Erfiillung die personenbezogenen Daten
erhoben, verarbeitet oder genutzt werden
Auftragsverarbeitungsvertrag | Funktionen des Produktes: Mail (M.x), Fax (F.x), Voicemail (V.x),
nach Art. 28 DSGVO SMS (S.x) Journal (J.x), Userverwaltung (U.x), Logs/Tracing (L.x)

4.1.2 Kategorien personenbezogener Daten, die verarbeitet werden
(mit Gruppenbezeichnungen wie Gesundheitsdaten, Bonitatsdaten usw.),

Lfd. Nr. | Bezeichnung der Daten (es reichen aussagekraftige Oberbegriffe, z. B. Namen,
Anschriften; Angaben von technischen Feldern in [] (eckigen Klammern)

U.x ixi-UserManagement:
Titel
Vorname
Nachname
Anzeige Name
Beschreibung (beliebiger Text)
StralRe
Postfach
Postleitzahl
Ort
Staat/Bundesland
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Land
Firma
Abteilung
Abteilungsnummer
Zimmer Nummer
Mitarbeiternummer
Telefonnummern
Faxnummern
Mobiltelefonnummern
Pager Nummer
Privat Telefonnummern
EmailAdressen
V. Voicemail
UMS-Nummer des Voicemail Users
Telefon-Nummer des Anrufers (wenn dieser nicht Rufnummern Unterdriickung
aktiviert hat)
Aufgesprochene Nachricht des Anrufers

F. Fax
UMS-Nummer des Fax Users
Fax-Nummer des Anrufers (wenn dieser nicht Rufnummern Unterdrlickung aktiviert
hat)
Inhalt des Faxes (also das eigentliche Fax, als TIFF oder PDF)

S.x SMS
UMS-Nummer des SMS-Users
Mobil (oder Festnetz)-Nummer des SMS
SMS Nachricht

M.1 Ankommende UMS Nachrichten als Email
Je nach Typ Inhalte von Fax, SMS, Voice (s.0.)
Bei aktivem Feature Senderldentification folgende Daten aus einem MetaDirectory
0.a.
Anzeigename
Vorname
Nachname
Stralle
Postleitzahl
Ort
Firma
Absender Telefonnummer
Telefonnummer geschaftlich
Telefonnummer mobil
Faxnummer
E-Mail Adresse

M.2 Als Email erzeugte ausgehende UMS Nachricht
Je nach Typ Inhalte von Fax, SMS, Voice (s.0.)
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J.x

L.x

Journal

Rufnummer des internen Benutzers, optional, beliebige viel Stellen kdnnen aus-ge-X-
t werden

E-Mail Adresse des Benutzers

Rufnummer des externen Teilnehmers, beliebige viel Stellen konnen aus-ge-X-t

werden

Betreff der Nachricht (bei ausgehenden Nachrichten Fax/Voice/SMS), optional

Logs/Tr

ace:

Felder aus M
Felder aus F
Felder ausV
Felder aus S
Felder aus J
Felder aus U

4.1.3 Regelfristen fur die Loschung der Daten oder fur die Prifung der Loschung
Geplante Speicherdauer falls méglich, andernfalls die Kriterien fiir die Festlegung der
Speicherdauer.

Lfd. Nr. Zeitraum

aus Kap. 3.1.2

M.x Keine; Nachricht befindet sich in Benutzer Mailbox, ixi-UMS hat dort keine
Zugriff

F.x Sofort nach erfolgreicher Zustellung (Maximal Versuche und Dauer sind
einstellbar)

S.x Sofort nach erfolgreicher Zustellung (Maximal Versuche und Dauer sind
einstellbar)

V.x Sofort nach erfolgreicher Zustellung (Maximal Versuche und Dauer sind
einstellbar)

J.x Keine Dauer einstellbar; Administrator kann ,,von Hand“ [6schen

U.x Kein automatisches Loschen vorgesehen; Administrator kann ,von Hand“
l6schen

T.x Kein automatisches Loschen vorgesehen; Administrator kann ,,von Hand“

[0schen

4.1.4 Herkunft der Daten, soweit diese nicht bei der betroffenen Person selbst erhoben

wurden

a) lokale Benutzerverwaltung: von Hand eingetragen

b) Benutzerverwaltung in vorhandenem Directory: aus der konfigurierten Datenquelle (z. B.
Microsoft Active Directory)

c) Kontaktdaten: aus einer einzigen konfigurierten Datenquelle (z. B. MetaDirectory)
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4.2 Berichtigung

Die Berechtigungsvergabe erfolgt i.d.R. durch das Berechtigungskonzept des Betriebs- und des
Messaging/Groupware-Systems.

Bei lokaler Benutzer Verwaltung bietet ixi-UMS folgende Moglichkeiten
ixi-UMS Enterprise

Im ixi-UMS Enterprise ist es moglich, als Administrator ein neues Passwort fiir die ixi-UMS
spezifischen Web-Anwendungen zu vergeben.

Mew user X

General  Addiess Organization Phone  E-Mal  Member of  iwi-UMS

Comman Mame [CH]  BerndTestuser
Basic Uszer Infarmations
Title [ ] Iritials
First Marne |Bemd |
Last M ame | Testuzer |
Display Marne |Tesluser, Bernd |
Password |essssssseee |
i BerndT estuzer
Description

| (1].4 | | Lancel | | Apply

ixi-UMS Business

Im ixi-UMS Business ist es sowohl fiir den Administrator als auch fiir Benutzer moglich, ein neues
Passwort flr die ixi-UMS spezifischen Web-Anwendungen zu vergeben.

ixi-UMS 6 Business Konfiguration de + |Abmelden

Einstellungen  WEEYNFENERETTNGE | Uberwachung

Benutzer Infomail Links

Anzeigename E-Mail / Login Telefon Fax
H Bernd Testuser bernd.testuser@sotse.de /@ [==)

Neues Passwort erstellen und per E-Mail senden

Infomail senden  —
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4.3 Widerspruch
4.3.1 Anonymisierung (Loschung)

ixi-UMS Enterprise

Eine Pseudonymisierung ist in ixi-UMS Enterprise derzeit nicht vorgesehen. Einzelne Benutzer kénnen
Gber die ixi-UMS Enterprise Konfiguration gel6scht werden.

L 88 5| R&X |3 @ | serh
8 Users Display Name Type E-Mail Description 1
o Groups ﬁ Testuzer B, [<-UMS User TestuzerB @[]
|
]
o Are you sure you want to delete entry Testuser, Bernd
Yes Mo Cancel
i
| 144742 WS-JKL

Klein)

ixi-UMS Business

Eine Pseudonymisierung ist in ixi-UMS Business derzeit nicht vorgesehen. Einzelne Benutzer kdnnen
Uber die ixi-UMS Business Konfiguration geldscht werden.

This site says...

Soll der Benutzer Bernd Testuser geldscht werden?

oK Cancel

4.3.2 Einschrankung der Verarbeitung
ixi-UMS Enterprise bietet eine Reihe von Moglichkeiten, die Verarbeitung personenbezogener
Daten einzuschranken. Diese Moglichkeiten werden jetzt im Einzelnen beschrieben.
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4.3.2.1 Journal
Die Daten aller Verbindungen in der Journal-Datenbank sind ausschlief3lich fiir den Administrator
einsehbar.

Die Senderldentification, also Auflosen eines Kontakts anhand der Telefon-/Fax-Nummer, ist
optional.

Der einzelne Benutzer kann jeweils nur die Verbindungen fiir seinen eigenen Account einsehen.
Rufnummer des internen Benutzers, optional, beliebig viele Stellen kdnnen ,,aus-ge-X-t“ werden.
Rufnummer des externen Teilnehmers, beliebige viel Stellen kdnnen ,,aus-ge-X-t“ werden.

Die Speicherung des Betreffs der Nachricht (bei ausgehenden Nachrichten Fax/Voice/SMS) ist
optional.

Das Journal kann komplett abgeschaltet werden.

4.3.2.2 Trace/Log
Traces und Logs sind auf Basis der Berechtigungs-Kontrolle des Betriebssystems nur fiir den
Administrator einsehbar.

Trace/Log kann komplett abgeschaltet werden (und ist im normal betrieb i.d.R. abgeschaltet).

4.3.2.3 Mail
Die Senderldentification, also auflosen eines Kontakts an Hand der Telefon-/Fax-Nummer) ist
optional.

5 Nachweis geeigneter technischer und organisatorischer
Mafinahmen nach Art. 24 Abs. 1 und Art. 32 DS-GVO

Hier werden die notwendigen MaBnahmen zur Schaffung und zum Nachweis geeigneter technischer
und organisatorischer MaBnahmen nach Art. 24 Abs. 1 und Art. 32 DSGVO fiir die Software ixi-UMS
ab Version 6.50 beschrieben.

5.1 Vertraulichkeit (Art. 32 Abs. 1 lit. b DS-GVO)
5.1.1 Schutz vor unbefugten Zugang / Zugriffskontrollen

Wie werden die Gebdude, in denen die Verarbeitung stattfindet, vor unbefugtem Zutritt
gesichert?
Organisationsinterne MafSnahme, die durch ixi-UMS nicht beeinflusst bzw. geregelt wird.

Wie werden die Verarbeitungsanlagen vor unbefugtem Zugriff geschiitzt?

Der Zugang zu gespeicherten personenbezogenen Daten erfolgt Giber ein Administratives-
Passwort zum betreffenden System, z. B. Microsoft Active Directory, LDAP-Verzeichnisdienst
oder sonstigen Datenquelle wo personenbezogene Daten gespeichert werden.

Die Nutzung der ixi-UMS Verwaltung ist Giber das Microsoft Windows Rechteverwaltung (ixi-UMS
Enterprise) bzw. ein Administrator-Passwort (ixi-UMS Business) geschiitzt.

Ausnahme: ixi-UMS Enterprise mit lokaler User Verwaltung

Wie werden die umgesetzten ZutrittskontrollmaBnahmen auf Tauglichkeit gepriift?
Im Rahmen der QS Tests die bei jedem Release durchgefiihrt werden.

Hinweise zu Verzeichnis der Verarbeitungstatigkeiten gemaf Art. 30 Abs. 1 DSGVO fiir ixi-UMS
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5.1.2 Zugangskontrolle

Wie erfolgt die Vergabe von Benutzerzugangen?
Durch einen Administrator, je nach Installationsvariante in der vorhanden Benutzerverwaltung
oder in der ixi-UMS lokalen Benutzerverwaltung

Wie wird die Giiltigkeit von Benutzerzugangen iiberpriift?
Organisationsinterne MafSnahme, die durch ix-UMS nicht beeinflusst bzw. geregelt wird.

Wie werden Benutzerzugange inkl. Antragstellung, Genehmigungsverfahren etc.
dokumentiert?
Organisationsinterne MafSnahme, die durch ixi-UMS nicht beeinflusst bzw. geregelt wird. ‘

Wie wird sichergestellt, dass die Anzahl von Administrationszugangen ausschlieBlich auf
die notwendige Anzahl reduziert ist und nur fachlich und personlich geeignetes Personal
hierfiir eingesetzt wird?

Organisationsinterne Mafinahme, die durch ixi-UMS nicht beeinflusst bzw. geregelt wird.

Ist ein Zugriff auf die Systeme /| Anwendungen von auBerhalb des Unternehmens maglich

(Heimarbeitsplatze, Dienstleister etc.) und wie ist der Zugang gestaltet?
Nein; bzw. nur im Rahmen von VPN und dhnliche Methoden, die externe User in das interne Netz
einbinden

5.1.3 Zugriffskontrolle

Das initiale Password fiir die ixi-UMS Web Anwendungen wird vom Administrator vergeben und
kann vom Benutzer in der Web Anwendung geandert werden. Bei ixi-UMS Enterprise kann diese
Option nach der Installation eingeschaltet werden

Welche Anforderungen werden an die Komplexitat von Passwortern gestellt?
Benutzer melden sich mit lhren Microsoft Windows-Benutzer Login an, oder iber individuell
eingerichtete Benutzernamen/Passwort

Wie wird sichergestellt, dass Zugriffsberechtigungen anforderungsgerecht und zeitlich

beschrankt vergeben werden?
Ein berechtigter Administrator kann im Directory (sei dies z. B. Active Directory oder auch ixi-
UMS User Verwaltung) Benutzer nach Bedarf anlegen, l6schen, dndern.

Wie wird gewahrleistet, dass der Benutzer sein Passwort regelmafig andern kann / muss?
Ist ixi-UMS auf Active Directory Domain verbunden/integriert, so greifen die Richtlinien
(Systemeinstellungen Active Directory) zum Wechsel des Passworts.

Hinweise zu Verzeichnis der Verarbeitungstatigkeiten gemaf Art. 30 Abs. 1 DSGVO fiir ixi-UMS
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Besteht keine Bindung zum Active Directory und es wird stattdessen die im ixi-UMS integrierte
Benutzerverwaltung verwendet, besteht in ixi-UMS fiir den Benutzer die Méglichen, das
Passwort Uber eine ixi-UMS Web Anwendung zu andern; bei ixi-UMS Enterprise kann diese
Moglichkeit ein- und ausgeschaltet werden.

Welche organisatorischen Vorkehrungen werden zur Verhinderung von unberechtigten

Zugriffen auf personenbezogene Daten am Arbeitsplatz getroffen?
Organisationsinterne Mafsnahme, die durch ixi-UMS nicht beeinflusst bzw. geregelt wird

Wie erfolgt die Dokumentation von Zugriffsberechtigungen?
Organisationsinterne MafSnahme, die durch ixi-UMS nicht beeinflusst bzw. geregelt wird.

Wie wird sichergestellt, dass Zugriffsberechtigungen nicht missbrauchlich verwendet

werden?
‘ Organisationsinterne MafSnahme, die durch ixi-UMS nicht beeinflusst bzw. geregelt wird.

Wie lange werden Protokolle aufbewahrt?

‘ Siehe 4.1.3 Regelfristen fiir die Loschung der Daten oder fiir die Priifung der Loschung ‘

Wer hat Zugriff auf die Protokolle und wie oft werden sie ausgewertet?

Zugriff auf die Protokolle hat nur der Administrator des Systems; teils abgesichert durch ixi-UMS
selbst teils abgesichert durch Berechtigungsvergabe seitens des Betriebssystems

5.1.4 Trennungskontrolle
Wie wird sichergestellt, dass Daten, die zu unterschiedlichen Zwecken erhoben wurden,

getrennt voneinander verarbeitet werden?
‘ Organisationsinterne MafsSnahme, die durch ixi-UMS nicht beeinflusst bzw. geregelt wird. ‘

5.1.5 Pseudonymisierung
Welche organisatorischen MaBnahmen wurden getroffen, damit die Verarbeitung
personenbezogener Daten gesetzeskonform erfolgt?
Organisationsinterne MafSnahme, die durch ixi-UMS nicht beeinflusst bzw. geregelt wird.

Wie werden personenbezogene Daten verarbeitet /aufbewahrt, sodass diese nicht den
betroffenen Personen zugeordnet werden konnen?

Aufder im Journal werden keine Personenbezogenen Daten aufbewahrt/gespeichert; mogliche
Anonymisierungs-Moglichkeiten beim Journal sind in 4.1.2 ,aus-x-en“ aufgezeigt.

5.2 Integritat (Art. 32 Abs. 1 lit. b DS-GVO)

5.2.1 Weitergabekontrolle
Wie gewahrleisten Sie die Integritat und Vertraulichkeit bei der Weitergabe von

personenbezogenen Daten?
Organisationsinterne MafSnahme, die durch ixi-UMS nicht beeinflusst bzw. geregelt wird.
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Werden Verschliisselungssysteme bei der Weitergabe von personenbezogenen Daten

eingesetzt und wenn ja, welche?
Organisationsinterne MafSnahme, die durch ixi-UMS nicht beeinflusst bzw. geregelt wird.

Wie wird die Weitergabe personenbezogener Daten dokumentiert?
Organisationsinterne MafSnahme, die durch ixi-UMS nicht beeinflusst bzw. geregelt wird.

Wie wird der unberechtigte Abfluss von personenbezogenen Daten durch technische

MaRnahmen beschrankt?
Organisationsinterne MafSnahme, die durch ixi-UMS nicht beeinflusst bzw. geregelt wird.

Gibt es ein Kontrollsystem, das einen unberechtigten Abfluss von personenbezogenen

Daten aufdecken kann?
\ Organisationsinterne MafSnahme, die durch ixi-UMS nicht beeinflusst bzw. geregelt wird.

5.2.2 Eingabekontrolle

Welche MaBnahmen werden ergriffen, um nachvollziehen zu kénnen, wer wann und wie
lange auf Applikationen zugegriffen hat?

Fir die ixi-UMS Webanwendungen kann durch ixi-UMS eine Protokollierung (Log) der Anmeldung
und Abmeldung sowie die durchgefiihrten Aktionen fir alle User erfolgen.

Es gilt 4.1.3 Regelfristen fiir die Léschung der Daten oder fir die Prifung der Loschung

Wie ist nachvollziehbar, welche Aktivitaten auf den entsprechenden Applikationen
durchgefiihrt wurden?
Organisationsinterne MafSnahme, die durch ixi-UMS nicht beeinflusst bzw. geregelt wird.

Welche MaRnahmen werden ergriffen, damit die Verarbeitung durch die Mitarbeiter nur
gemaf der Weisungen des Auftraggebers erfolgen kann?
Organisationsinterne MafSnahme, die durch ixi-UMS nicht beeinflusst bzw. geregelt wird.

Welche MaBnahmen werden getroffen, damit auch Unterauftragnehmer ausschlieBlich im
vereinbarten Umfang personenbezogene Daten des Auftraggebers durchfiihrt?
Organisationsinterne MafSnahme, die durch ixi-UMS nicht beeinflusst bzw. geregelt wird.

Wie wird die Loschung / Sperrung von personenbezogenen Daten am Ende der
Aufbewahrungsfrist bei Unterauftragnehmern sichergestellt?
Organisationsinterne MafSnahme, die durch ixi-UMS nicht beeinflusst bzw. geregelt wird.

5.3 Verfugbarkeit und Belastbarkeit
5.3.1 Verfiigbarkeitskontrolle

Wie wird gewdhrleistet, dass die Datentrager vor elementaren Einfliissen (Feuer, Wasser,
elektromagnetische Abstrahlung etc.) geschiitzt sind?
\ Organisationsinterne MafSnahme, die durch ixi-UMS nicht beeinflusst bzw. geregelt wird. \
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Welche SchutzmafRnahmen werden zur Bekampfung von Schadprogrammen eingesetzt

und wie wird deren Aktualitat gewahrleistet?
Die Software ixi-UMS ist signiert, d.h. Anderungen an der Anwendung wiirden die Signatur
verletzen und so eine Manipulation aufdecken.

Wie wird sichergestellt, dass nicht mehr benotigte bzw. defekte Datentrager
ordnungsgemaf entsorgt werden?
\ Organisationsinterne MafSnahme, die durch ixi-UMS nicht beeinflusst bzw. geregelt wird.

5.3.2 Wiederherstellbarkeit

Welche organisatorischen und technischen MaBnahmen werden getroffen, um auch im
Schadensfall die Verfiigbarkeit von Daten und Systemen schnellstmoéglich zu

gewabhrleisten?

(rasche Wiederherstellbarkeit nach Art. 32 Abs.1 lit.c DS-GVO)

ixi-UMS kann im Cluster Betrieb voll-redundant implementiert werden. Speicherung der
wenigen persistenten Dateien wie z. B. das Journal kann ein RAID/NAS System sein.

5.4 Verfahren zur regelmaRigen Uberprifung, Bewertung, Evaluierung (Art. 32
Abs. 1 lit. d DS-GVO, Art. 25 Abs. 1 DS-GVO)

Welche Verfahren gibt es zur regelmiRigen Bewertung/Uberpriifung, um die Sicherheit der

Datenverarbeitung zu gewahrleisten (Datenschutz-Management)?
‘ Organisationsinterne MafSnahme, die durch ixi-UMS nicht beeinflusst bzw. geregelt wird. ‘

Wie wird auf Anfragen bzw. Probleme reagiert (Incident-Response-Management)?
\ Organisationsinterne Mafinahme, die durch ixi-UMS nicht beeinflusst bzw. geregelt wird. \

Welche datenschutzfreundlichen Voreinstellungen gibt es (Art. 25 Abs. 2 DS-GVO)?
Die Basisinstallation von ixi-UMS enthalt keine personenbezogenen Daten.

Personenbezogene Daten kénnen Uber folgende Wege ins Produkt gelangen:
o Lokale User Verwaltung; Voreinstellung ist Nutzung vorhandener User Verwaltung wie z.
B. Active Directory
Bei Fax/SMS/Voice Versand entstehen Journal Daten; Das Journal kann komplett
abgeschaltet werden, Telefonnummern kénnen teilweise oder ganz ,,aus ge-X-t“
werden.

5.4.1 Auftragskontrolle
Welche Vorgéange gibt es zur Weisung bzw. dem Umgang mit der

Auftragsdatenverarbeitung (Datenschutz-Management)?
\ Organisationsinterne MafSnahme, die durch ixi-UMS nicht beeinflusst bzw. geregelt wird.
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6 Weiterfuhrende Informationen

Weiterflihrende Informationen Uber estos z. B. zu unseren Produkten, Dienstleistungen,
Datenschutzrichtlinien, Verhaltenskodex erhalten Sie auf unserer Webseite www.estos.de bzw.
www.estos.com

7 Rechtliche Hinweise / Impressum

Die Angaben in diesem Dokument entsprechen dem Kenntnisstand zum Zeitpunkt der Erstellung.
Irrtimer und spatere Anderungen sind vorbehalten.

Die estos GmbH schlief3t jegliche Haftung flir Schaden aus, die direkt oder indirekt aus der
Verwendung dieses Dokumentes entstehen.

Genannte Marken- und Produktbezeichnungen sind Warenzeichen oder Eigentum der
entsprechenden Inhaber.

Copyright estos GmbH. Alle Rechte vorbehalten.
estos GmbH, Petersbrunner Str. 3a, 82319 Starnberg, Deutschland
info@estos.de
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